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Za uzywanie nielegalnego oprogramowania grozi
zajecie nosnikow danych, komputerow lub serwerow

Czestym problemem polskich firm wciaz pozostaje wykorzystywanie - Swiadome
lub nie - programéw bez wykupionych licencji. Tymczasem cierpliwo$é
producentéw oprogramowania sie konczy i coraz czesSciej zlecaja kontrole
legalnosci aplikacji, nawet w firmach bedgcych ich partnerami.

Przedsigbiorcy wykorzystuja wiele rodzajow
oprogramowania, w tym udostepnianego bez-
platnie. Najpopularniejsze licencje odplatne
mozna kupi¢ wraz z unikatowym kluczem pro-
duktowym lub wydzierzawi¢ go (placi¢ stalg
oplate za prawo do uzywania programu). Nieste-
ty, czeste sa przypadki wykorzystywania nielegal-
nych wersji oprogramowania oraz przekraczania
uprawnien wynikajacych z zakupionej licencji.

Problem nielegalnego oprogramowania
Najczestszymi przypadkami niezgodnego z pra-
wem uzycia infrastruktury technicznej w firmach
jest utrzymywanie nielegalnego oprogramowania
oraz pobieranie i zapisywanie innych utwordw, ta-
kich jak filmy, zdjecia czy muzyka, bez posiadania
odpowiednich licencji. Oprdocz wykorzystywania
nielegalnego oprogramowania zdarza si¢ uzywanie
go w ramach wiekszej liczby stanowisk, niz przewi-
duje to licencja, a takze korzystanie z niewla$ciwg
licencjg. Z zapiséw licencyjnych koncowego uzyt-
kownika wynika, w jakim zakresie wolno uzywaé
danego oprogramowania, na jakich komputerach
moze by¢ zainstalowane, a czasem takze przez kogo
moze by¢ wykorzystywany dany program, np. tyl-
ko przez pracownikéw naukowych. Nalezy zwro-
ci¢ szczegdlng uwage na to, ze licencja bezptatnych
wersji programow czesto ogranicza mozliwo$¢
korzystania z nich, np. tylko do celéw domowych,
alegalne wykorzystywanie do celéw komercyjnych
warunkuje uiszczeniem opfaty.
Odpowiedzialno$¢ w przypadku wykrycia uzy-
wania w firmie nielegalnego oprogramowania
czy niezgodnego z prawem posiadania plikéw
multimedialnych ponosi pracodawca. Uzywanie
nielegalnych aplikacji w firmowych komputerach
obcigza go, nawet w przypadku gdy pracownik
zainstalowat i korzystal z nielegalnych kopii bez

wiedzy i zgody przelozonych. Podstawg prawna
takiej wyktadni jest artykut 120 Kodeksu pracy,
ktéry stwierdza, ze w przypadku gdy pracownik
wyrzadzi szkode osobie trzeciej, do jej naprawie-
nia jest zobowigzany wylacznie pracodawca.
Odpowiedzialnos¢ karna spada wiec na wlasciciela,
zarzad czy tez dyrektora jednostki. Zarzuty mozna
postawi¢ takze pracownikom dziatu I'T, ktérzy swo-
im dziataniem czy zaniechaniem naruszyli prawa
autorskie. O tym, kto (i w jakim zakresie) zostanie
pociagniety do odpowiedzialnosci, decyduje mozli-
wos¢ przypisania winy. Wystarczy w umowie o pra-
ce lub zakresie obowigzkow zapis o odpowiedzial-
nosci za systemy informatyczne firmy, aby rowniez
informatyk byt w kregu oséb, ktére moga zostaé
pociagniete do odpowiedzialnosci.

Lepiej zapobiegac, niz ponosi¢ skutki

Aby zmniejszy¢ to ryzyko, informatyk (w poro-

zumieniu z przetozonymi) powinien:

= uniemozliwi¢ pracownikom instalowanie pro-
gramow na firmowych komputerach przez ich
prace na koncie z minimalnymi uprawnieniami,

= regularnie przeprowadzaé inwentaryzacje za-
instalowanych programow,

= wykonywa¢ cyklicznie audyt oprogramowa-
nia, obejmujacy réowniez pliki filmowe, mu-
zyczne, literackie itp.,

= wdrozy¢ w firmie system wspomagajacy za-
rzadzanie oprogramowaniem, sprzetem kom-
puterowym i ich wykorzystaniem przez pra-
cownikéw,

= kontrolowaé wyrywkowo stanowiska pracow-
nikow.

Wspomniany audyt oprogramowania polega na

analizie stanu oprogramowania zainstalowanego

w firmie, uporzadkowaniu i uzupetnieniu braku-

jacych licencji oraz wdrozeniu procedur uspraw-
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niajacych zarzadzanie oprogramowaniem. Tego
typu audyt mozna przeprowadzaé samodzielnie,
nie ograniczajac si¢ do sporadycznego korzysta-
nia z ustug firm audytorskich.

Procedura przeprowadzenia audytu moze prze-
biega¢ tak: Po pierwsze informatyk, za pomoca
programow typu Menedzer Licencji, e-Audytor
czy Software Inventory Analyser, zbiera informa-
cje o zainstalowanych na poszczegélnych kom-
puterach programach. Nastepnie zbiera si¢ i uak-
tualnia informacje o zakupionych licencjach. gdy
ma te dane, mozna pordéwna¢ stan faktyczny
zainstalowanych programoéw z zakupionymi li-
cencjami. To pozwala wykry¢ nielegalne kopie
i podja¢ decyzje o zakupie niezbednych licencji,
zmianie lub usunieciu danego oprogramowania.
Jezeli wewnetrzny audyt wykazal rozbieznodci,
konieczne bedzie zmodyfikowanie

i wdrozenie procedur zarzadzania oprogramo-
waniem, aby zapobiec w przyszlosci pojawianiu
sie na firmowym sprzecie nielegalnego opro-
gramowania. Procedury te powinny obejmo-
wa¢é uswiadomienie pracownikom firmy konse-
kwencji, jakie grozg za instalowanie nielegalnego
oprogramowania na stuzbowym komputerze.
Warto w tym celu podpisa¢ z pracownikami od-
powiednie dokumenty, w ktérych wymienione
bedg obowiazki firmy oraz pracownika w zakre-
sie legalnosci oprogramowania, a takze konse-
kwencje niestosowania si¢ do regul.

Zakres odpowiedzialnosci informatykow
Po pierwsze, za kradziez oprogramowania uzna-
wane jest juz samo pobranie programu, nawet
bez jego instalacji. Kodeks karny (art. 278) prze-
widuje w takim przypadku kare pozbawienia
wolnosci od trzech miesiecy do pieciu lat.

Co wiecej, na podstawie artykutu 293 Kodeksu
karnego przepisy dotyczace paserstwa stosu-
je sie rowniez do programéw komputerowych.
Oznacza to, ze nabycie pirackiego oprogramo-
wania moze zosta¢ uznane za paserstwo, za kto-
re Kodeks karny przewiduje kary, poczawszy
od grzywny, przez ograniczenie wolnosci do 12
miesiecy, az do pozbawienia wolnosci na okres
do 5 lat. Przepisy te majg zastosowanie réwniez
w przypadkach, kiedy sprawca nie jest pewny, czy

program, ktéry kupil, jest czy nie. Innymi stowy,
nie$wiadome piractwo komputerowe jest karane
réwnie surowo, co $wiadome. Tak jak

w innych przypadkach nieznajomos¢ prawa nie
jest czynnikiem usprawiedliwiajgcym.

Aby przeciwdziata¢ zakupowi nielegalnych
programoéw, informatycy powinni u§wiadomié
przetozonym skale problemu i grozace im kon-
sekwencje takich dziatan. Poniewaz programy
komputerowe sg dzietami autorskimi, za ich
nieprawne rozpowszechnianie grozi dodatkowa
odpowiedzialnoé¢, zaréwno karna, jak i odszko-
dowawcza. Rozpowszechnianie cudzego utworu
(takze programu komputerowego) bez upraw-
nienia lub wbrew warunkom umowy czy licencji
jest zagrozone grzywna, karg ograniczenia wol-
noéci albo pozbawienia wolnoéci do lat 2 ( art.
115-117 ustawy o prawie autorskim

i prawach pokrewnych). Jezeli sprawca dziatat w celu
osiagniecia korzysci majgtkowej, karg moze by¢ na-
wet pozbawienie wolnosci na 3 lata. Natomiast jesli
sprawca dziatal nieumyslnie, kara jest mniej surowa
— podlega wtedy grzywnie, karze ograniczenia wol-
nosci albo pozbawienia wolnosci do roku.

Prawo do dochodzenia odszkodowania

W ramach odpowiedzialnosci odszkodowawczej pro-

ducent oprogramowania, ktérego prawa autorskie zo-

staly naruszone, moze takze wystgpi¢ z roszczeniami
na podstawie art. 79 ustawy o prawie autorskim. Arty-
kut ten pozwala na dochodzenie naprawienia szkody
na zasadach ogolnych, udowadniajac faktyczny roz-
miar szkody. Poszkodowany moze réwniez domaga¢é
sie odszkodowania w wysokos$ci dwukrotnosci war-
to$ci oprogramowania bedacego przedmiotem sporu.

W przypadku naruszenia zawinionego ma prawo do-

chodzi¢ zado$¢uczynienia w wysokosci trzykrotnosci

warto$ci oprogramowania.

Warto tu zwrdci¢ uwage na dwie sprawy:

1. Jako Ze trudno jest udowodni¢, ze program
znalazl si¢ na komputerze nie z winy uzyt-
kownika, stad czeéciej nalezy spodziewac sie
zasgdzenia wyzszego odszkodowania.

2. Na tych samych warunkach (odszkodowania
w wysoko$ci dwukrotno$ci warto$ci oprogra-
mowania w wypadku niezawinionego i jego
trzykrotnosci w przypadku zawinionego pi-
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ractwa) mozna podpisa¢ ugode z producentem

oprogramowania. W takim wypadku sprawa nie

trafi do sadu i nie beda grozily pozostate sankcje.
Poszkodowanemu przystuguje réwniez prawo za-
dania jedno. lub wielorazowego ogloszenia w pra-
sie o$wiadczenia zawierajacego przyznanie si¢ do
naruszenia praw autorskich, moze takze zazadac
upublicznienia w czeéci lub caloéci orzeczenia
sadu w sprawie. Szczegolnie pierwsza kara moze
by¢ bardzo dotkliwa, gdyz nie tylko bardzo nega-
tywnie wplywa na wizerunek firmy uzywajacej nie-
legalnego oprogramowania, ale réwniez wiaze si¢
z wysokimi kosztami zamieszczenia sprostowarn.

Konfiskata komputeréw i pamieci

masowych

Powazng konsekwencjg, szczegdlnie dla malych

i $rednich firm, moze by¢ réwniez zatrzymanie lub

odebranie sprzetu komputerowego. Zaréwno ustawa

o prawach autorskich, jak i Kodeks karny przewiduja

w przypadku wykrycia nieuprawnionego uzycia in-

frastruktury informatycznej mozliwos¢ zajecia no-

$nikéw danych, komputeréw czy serwerdw:

1. Zgodnie z art. 121 ustawy o prawach autor-
skich w przypadku skazania za czyny opisane
wczesniej sad orzeka przepadek przedmiotoéw
pochodzacych z przestepstwa bez wzgledu na
to, czy sg wlasnoscia sprawcy. Moze tez orzec
przepadek przedmiotdéw, ktére stuzyty do po-
pelnienia przestepstwa, takze bez wzgledu na
to, czyja sa wlasnoscig.

2. Kodeks karny w art. 217, 219-220 i 236 re-
guluje uprawnienia, ktére posiadaja organy
$cigania, w zakresie zatrzymania rzeczy mo-

STATYSTYKI PIRACTIVA

Z ostatniego Swiatowego badania piractwa kompu-
terowego wynika, ze 53% oprogramowania uzy-
wanego w Polsce w roku 2011 byto nielegalnego
pochodzenia. Co prawda w okresie od 2007 do
2011 roku skala piractwa spadta w naszym kraju
z 57 do 53%, jednak nadal jest duzo wyzsza od
sredniej europejskiej, ktdra w Unii wyniosta 33%.
BSA (organizacja reprezentujgca producentéw opro-
gramowania) otrzymuje z roku na rok coraz wiecej
zgtoszenr przypadkéw piractwa — w 2011 bylo ich
mniej niz 400, w 2012 juz ponad 600. Prawdopodob-
nie takze z tej przyczyny liczba podjetych dziatari praw-
nych w Polsce w pordwnaniu do roku 2010 wzraosta
prawie pieciokrotnie. BSA w roku 2012 przeprowa-
dzito w Polsce o 50% wiece] postepowan przeciwko
przedsighiorcom karzystajgcym z nielegalnego opro-
gramowania niz w roku 2011. W wyniku tych dziatari
przedsiebiorcy zaptacili odszkodowania na taczng sume
1,3 min zt. Najwyzsze odszkodowanie przyznane w roku
2012 wyniosto ponad 225 tysiecy zI.

gacych stanowi¢ dowody w sprawie, podle-
gajacych zajeciu w celu zabezpieczenia kar
majatkowych czy roszczen o naprawienie
szkody. Przepisy te stosuje sie takze do urza-
dzen zawierajacych dane informatyczne lub
systemu informatycznego, takze dane prze-
chowywane na tych urzadzeniach, systemy,
no$niki, a takze korespondencje przesytang
drogg elektroniczng.

Marcin Szeliga

Sprzedaz uzywanego oprogramowania jest dozwolona,
jesli zostato ono zakupione na czas nieokreslony

Na mozliwos¢ odsprzedazy aplikacji przez uzytkownika nie ma wptywu fakt,
czy zostata ona kupiona w postaci materialnej, np. na ptycie CD/DVD, czy tez
pobrana z Internetu w postaci niematerialne;j.

W rozdziale 7. ustawy o prawie autorskim i pra-
wach pokrewnych s zawarte przepisy dotycza-
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ce programéw komputerowych. Wynika z nich,
ze oprogramowanie podlega, co do zasady, ta-
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